Notwendige Eingédnge und gefihrliche Tiiren: Die wichtigsten Ports im Uberblick

Stellen Sie sich vor, in lhrer Wohnung hitten sie tausende Eingangs-
tiiren, die alle offen stiinden. Ziemlich verlockend fiir potentielle Ein-
dringlinge, oder? Genau so verhilt es sich aber bei lhrem Rechner.

fach samtliche Tiiren abzuschlieBen, Zumindest dann, wenn Sie sich
nicht von der AuBBenwelt abschotten wollen. Wir zeigen lhnen, wel-
che Tiiren Sie gedffnet lassen miissen und welche Sie besser schlie-

Doch im Gegensatz zu lhrer Wohnung ist es hier nicht so leicht, ein- Bien sollten

Beschreibung Nur offnen, wenn... Socks

| File Transfer [Default Datal 1117 | Avdicgalaxy Audiogalaxy verwendet wird
File Transfer [Control] [FTP] 1214 | KaZaA KaZaA verwendet wird
S5H Remote Login Prot. MNETrojan
Telnet Telnet- Verbindungen benutzt werden 1352 | Lotus MNotes ein Lotus NotesServer liuft
any private mail system gin Mailprog.im Netz diesen Port braucht 1433 | Microscft SQl-Server ein Microsoft SGll-Server lauft

| Simple Mail Transter (SMTP) 1547 | Laplink bei Fernwartung iiber Laplink

| Hackers -, Masters Paradise 1767 | Coscblanca zum Datenemplang iber Casablanca
Time die Uhrzeit iiber dos Internet synch. wird 1863 | Windows Messenger MSHN verwendet wird

I DeepThroat Leonardo over IP Mur zum Datenaustausch mit Leonarde

3| Host Name Server BackDoor, TransScout, ...

Who Is ein Whais-Dienst benutzt wird W32 HUW Fizzer
DRAT W32 HLUW.Fizzer
DRAT W32 HUW Fizzer
Domain Mame Server W32.HLW.Fizzer

DMSetup

DMSetup

Gopher

Gopher-Anfragen verwendet werden

World Wide Web HTTP

HTTP Server

ein lokaler Webserver lauft

92 | Metwork Printing Protocol

Hidden Port

POP3

118 | SQL Services

SQLDienste verwendet werden

NMTP

JammerKillah

Network Time Protocol

123

die Uhrzeit ilber das Infernet synch. wird

135 | RPC Remote Procedure Calls verwendet werden

137 | MeiBIOS MNome Service | MetBIOS over IF verwendet wird

138 | NetBIOS Datagram NetBIOS over IP verwendet wird

139 | NetBIOS Session MetBIOS over IP verwendet wird

143 | IMAP auf IMAP Mailserver zugegriffen wird
Alioln

194 | IRC - Protocol Chat-Verbindungen iiber IRC-Server laufen

IMAP3

The Invasor

auf IMAP Mailserver zugegriffen wird

HTTPS (SSL)

Hackers Paradise

Rasmin

Ini-Killer, MeTAdministrator

IMAPA

auf IMAP Mailserver zugegriffen wird

Secret Service

]| Attack FTF, Satonz Backd.

Everyone's Darling

IMAP4 S5L

| DmThmu'r

auf IMAP Mailserver zugegriffen wird

10| Der Spoeher, Le Guordian

| BackDoor 2.0

| Doly Trojon

| Dely Trojan

| Doly Trojan

| Doly Trojan

| Doly Trojon

IRC

bei IRC, Netmeeting ader Video Phone

ICQ

das Programm ICQ verwendet wird

ICQ

das Pragramm ICQ verwendet wird

ole]

Ica

das Programm ICQ verwendet wird
das Programm ICQ verwendet wird

DeepThroot, The Invasor

WAP

ein WAP-Browser verwendet wird

WAP push secure ein WAP-Browser verwendet wird

IEEE 802.11 WLAN fir WLAN-Verbindungen &ffnen

ICQ das Programm ICQ verwendet wird
Netscape das Programm Netscape verwendet wird
Virtual Hacking Machine

Windows Media Player WMP Daten aus dem MNetz abspielen soll
Mozilla das Programm Mozilla verwendet wird

AOL Instont Messenger

AOL Instant Messenger verwendet wird

1CQ Trojan

eDonkey eDonkey oder eMule verwendet wird
eDonkey eDonkey oder eMule verwendet wird
eDonkey eDonkey oder eMule verwendet wird
ICQ Trojan

Plug & Play im MNetz Fiir die P&P von Netzwerkgeriten oHnen

Yahoo Messenger

Yohoo Messenger verwandet wird

AQL Instant Messenger

AQL Instant Messenger verwendet wird

AOL

Mur bei Einwehl iber ACL &ffnen

AQL Mur bei Einwahl tber ACL dffnen

AOL MNur bei Einwahl iber AQL 6ffnen
PeAnywhere Mur bei Fernwartung mit PcAnywhere
PcAnywhere Mur bei Fernwartung mit PcAnywhere
Gnutella das Progromm Gnutella verwendet wird
Gnutella das Programm Gnutella verwendet wird
Windows Messenger Windows Messenger varwandet wird
Windows Messenger Windows Messenger verwendet wird
ReclAudio zum Emplang von Streaming-Daten mit RP

7339 | Windows Messenger

Windows Messenger verwendet wird

SkyDSL Proxy

bei Verwendung von SkyDSL

Backdoor. WinShell.50

d| BackOrifice

HackOffice Armageddon
T-DSL via Satellit Proxy

bei TDSL via Satellit

T-DSL via Satellit Proxy

bei TDSL via Satellit

Windows Messenger

Windows Messenger verwendet wird

PC Invader
PC Invader
PC Invader
k]| PC Invader
ICQ ICQ verwendet wird
Webphone Webphone verwandet wird
Quake Mur fiir Quake Metzwerkspisle dffnen
Quake Nur fir Quake Netzwerkspiele ffnen
Quake Mur fir Quake Netzwerkspiele dffnen
BackFire, Baron Might...
BackOrifice, BOZK,...
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